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[ IPOL-COM-LIBE D (2020) 36415 ] 
 

Ao(s) Presidente(s) da(s) comissão(ões) interessada(s)  

D 100010 04.01.2021 
 

Assunto: GCPC – Convite para a 8.ª Reunião do GCPC da Europol em 1-2 de fevereiro de 2021 

 
 

Caro Presidente, 

 

 
Nos termos do artigo 51.º do Regulamento (UE) 2016/794, que cria a Europol, convidamos 

V. Exa. para a 8.ª Reunião do Grupo Especializado de Controlo Parlamentar Conjunto da 

Europol (GCPC), que decorrerá nos dias 1 e 2 de fevereiro de 2021. 

 
Devido às medidas decorrentes da pandemia COVID-19, a reunião decorrerá 

excecionalmente por videoconferência. O caráter remoto da reunião e as limitações daí 

decorrentes estão também refletidos no projeto de programa da reunião. 

 
A reunião abordará uma série de questões concretas diretamente decorrentes das prerrogativas 

do GCPC, de acordo com o artigo 51.º do Regulamento Europol, nomeadamente uma 

apresentação de Catherine DE BOLLE, Diretora Executiva da Europol, bem como a 

intervenção principal, de Eduardo CABRITA, Ministro da Administração Interna do Governo 

Português, Presidente em exercício do Conselho «Assuntos Internos» da UE, e Ylva 

JOHANSSON, Comissária Europeia para os Assuntos Internos, que debaterão a revisão e o 

reforço do mandato da Europol. Os debates temáticos incidirão na Cibercriminalidade e na 

resiliência digital e no impacto da COVID-19 na segurança interna da UE – o papel da 

cooperação policial. 

 
Segue em anexo o projeto de programa da reunião, acordado pela Troika Presidencial desta 

reunião. 

 
Perguntas escritas 

 
Nos termos do artigo 4.º, n.º 2, do Regulamento Interno do GCPC, gostaríamos de chamar a 

atenção de V. Exa. para a possibilidade de dirigir perguntas orais e escritas à Europol. Em 

regra, a Europol necessita de seis semanas para elaborar respostas a perguntas escritas. 



Aspetos gerais 

 
Gostaríamos de recordar que o Parlamento/Câmara de V. Exa. pode ser representado por um 

máximo de quatro parlamentares no GCPC (no caso dos parlamentos bicamarais, cada Câmara 

com um máximo de dois parlamentares). Os parlamentares e as respetivas delegações serão 

convidados a inscrever-se na reunião. 

 
Em virtude do caráter remoto da reunião, o regime de interpretação será limitado. As línguas 

para as quais será assegurada interpretação serão especificadas antes da reunião. Nos termos 

do artigo 4.º, n.º 3, do Regulamento Interno do GCPC, as línguas de trabalho do GCPC são o 

inglês e o francês, pelo que gostaríamos de solicitar às delegações que apresentem todas as 

perguntas escritas, observações ou contributos escritos numa destas duas línguas. Queiram 

remetê-los para o Secretariado do GCPC (jpsg.libesecretariat@europarl.europa.eu), com 

conhecimento para a Dimensão Parlamentar da Presidência Portuguesa 

(Europol-parleu2021@ar.parlamento.pt). 

 

 

Todos os documentos apresentados pela Europol para a reunião, em conformidade com o 

artigo 51.º, n.º 3, do Regulamento Europol, bem como todos os contributos das delegações ao 

GCPC e outros documentos pertinentes, serão publicados na página do sítio Web IPEX 

dedicada ao GCPC antes da reunião e distribuídos às delegações por e-mail. 

 
Outras informações práticas, nomeadamente sobre a inscrição e a hiperligação de acesso à 

reunião, serão oportunamente transmitidas aos serviços do seu Parlamento. 

 
 

Apresentando os melhores cumprimentos, 

 

 

 

Juan Fernando LÓPEZ AGUILAR 

Copresidente do GCPC 

Presidente da Comissão das Liberdades Cívicas, 

da Justiça e dos Assuntos Internos 

Parlamento Europeu 
 

 

 

 
 

 

Isabel ONETO 

Copresidente do GCPC 

Chefe da Delegação da Assembleia da República ao GCPC 

 

 
Anexo 1: Projeto de programa da 8.ª reunião do Grupo Especializado de Controlo Parlamentar 

Conjunto da Agência da União Europeia para a Cooperação Policial (Europol) 

mailto:jpsg.libesecretariat@europarl.europa.eu
mailto:Europolparleu2021@ar.parlamento.pt
http://www.ipex.eu/IPEXL-WEB/conference/getconference.do?type=082dbcc5667f1c7a016681b2ccc40281
http://www.ipex.eu/IPEXL-WEB/conference/getconference.do?type=082dbcc5667f1c7a016681b2ccc40281
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TODOS OS HORÁRIOS ESTÃO EXPRESSOS EM CET 
 

 

Segunda-feira | 1 de fevereiro de 2021 

10h00 - 11h30 

Reunião da Troika 

(À porta fechada – participação reservada apenas aos Membros da Troika) 

 
 

14h00 - 14h30 

Adoção da ordem de trabalhos e notas introdutórias 

Isabel ONETO, Copresidente do GCPC e Chefe da Delegação da Assembleia da República 

ao GCPC 

Juan Fernando LÓPEZ AGUILAR, Copresidente do GCPC e Presidente da Comissão 

das Liberdades Cívicas, da Justiça e dos Assuntos Internos do Parlamento Europeu 

Comunicações dos Presidentes sobre os resultados da reunião da Troika (pontos de 
procedimento) 

 
 

14h30 - 16h00 

Atividades da Europol entre setembro de 2020 e fevereiro de 2021 

Apresentação de Catherine DE BOLLE, Diretora Executiva da Europol 

Relatório de Wojciech WIEWIÓROWSKI, Autoridade Europeia para a Proteção de 

Dados 

Contributo escrito de Oliver RÜß, Presidente do Conselho de Administração da 

Europol 

Contributo escrito do Professor François PELLEGRINI, Presidente do Conselho de 

Cooperação da Europol 

Relatório escrito de Kris PEETERS, antigo Vice-Presidente da Delegação do PE ao GCPC 

sobre a participação na reunião do Conselho de Administração de outubro de 2020 

Troca de impressões 

16h00 - 16h30 ««Breve Pausa»» 

16h30 - 18h00 

Debate temático I: Cibercriminalidade e resiliência digital 

Edvardas ŠILERIS, Diretor do Centro Europeu da Cibercriminalidade da Europol 

Pedro VERDELHO, Coordenador do Gabinete Cibercrime, Procuradoria-Geral da República 

Troca de impressões 

 



    

 
 

 

 

 

TODOS OS HORÁRIOS ESTÃO EXPRESSOS EM CET 

 

Terça-feira | 2 de fevereiro de 2021 

 

9h30 - 11h00 

Intervenções principais sobre a revisão e o reforço do mandato da Europol 

Ylva JOHANSSON, Comissária Europeia para os Assuntos Internos 

Eduardo Cabrita, Ministro da Administração Interna de Portugal 

Deputado ao Parlamento Europeu (a determinar) 

Troca de impressões 

 
 

11h15 - 12h45 

Debate temático II: O impacto da COVID-19 na segurança interna da UE – o papel da cooperação 

policial 

Oradores: 

Catherine DE BOLLE, Diretora Executiva da Europol 

Vittorio RIZZI, Diretor-Geral Adjunto de Segurança Pública de Itália e Copresidente do 

Grupo de Trabalho de Chefes de Polícia sobre a COVID-19 

Troca de impressões 

 

Observações finais dos Copresidentes do GCPC 

Juan Fernando LÓPEZ AGUILAR, Copresidente do GCPC e Presidente da Comissão 

das Liberdades Cívicas, da Justiça e dos Assuntos Internos do Parlamento Europeu 

Isabel ONETO, Copresidente do GCPC e Chefe da Delegação da Assembleia da 

República ao GCPC 

 
 

Próxima reunião: Parlamento Europeu, 25-26 de outubro de 2021 (a confirmar) 
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Formato da reunião 

Em virtude das atuais restrições decorrentes da pandemia COVID-19, a reunião do Grupo 

Especializado de Controlo Parlamentar Conjunto da Agência da União Europeia para a 

Cooperação Policial (Europol) realizar-se-á remotamente, por videoconferência. 

 

Inscrição 

As inscrições para as reuniões a realizar no âmbito da dimensão parlamentar da Presidência 

Portuguesa do Conselho da UE serão realizadas através de um sistema de inscrição online. 

Queira por favor inscrever-se através da hiperligação fornecida no e-mail que receberá com o 

convite para a reunião. 

 

Solicita-se a cada participante que se inscreva, através do formulário de inscrição online, até 27 

de janeiro de 2021. 

 

Informação relativa à videoconferência  

 

   

       

 

A reunião será realizada com recurso à plataforma de videoconferência e interpretação remota 

Interactio. Para aceder à conferência não é necessária a instalação prévia de qualquer software. 

Utilize por favor a versão mais recente do Google Chrome ou Microsoft Edge para garantir a 

funcionalidade máxima de conexão. 

A qualidade técnica da videoconferência depende em grande medida dos dispositivos 

utilizados, bem como de uma ligação estável, por cabo, à Internet. Importa salientar que a 

interpretação adequada da sua intervenção dependerá destes dois fatores. 

 

Por conseguinte, solicitamos que aceda à videoconferência a partir de 
uma sala equipada com tecnologia adequada e ligação por cabo, por 
exemplo, no seu Parlamento. Caso tal não seja possível e deseje intervir, 
recomendamos veementemente que utilize auscultadores com 
microfone incorporado.  
Usar da palavra com recurso a outros dispositivos pode comprometer a 
transmissão e interpretação, claras e sem interferências, da sua 
intervenção. 

 

Para garantir que a ligação e os dispositivos de áudio e vídeo estão operacionais, quando aceder 

à plataforma Interactio deve permitir ao browser a utilização dos dispositivos de comunicação 

(microfone e câmara). Recomenda-se, também, a execução do teste de verificação de sistema 

providenciado ao aceder à plataforma Interactio. 
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Em caso de dificuldade de acesso à reunião sugere-se que o primeiro contacto técnico seja 

realizado junto do departamento de informática do seu Parlamento para verificação de 

questões relacionadas com a rede e com o PC. Se a dificuldade persistir, deverá usar os 

contactos técnicos da organização da Conferência indicados no final deste documento. 

A plataforma distingue os participantes ativos - com possibilidade de pedir a palavra e intervir 

na reunião -, dos espectadores - que acompanham a reunião, sem, porém, poder intervir. Os 

Deputados devem utilizar a ligação Participant. Os funcionários e outros convidados devem 

utilizar a ligação Viewer. 

Ao aceder à plataforma, assegure-se de que preenche o seu primeiro e último nome como 

figura na lista de participantes. Caso esteja no Parlamento e partilhe a ligação com outros 

membros da sua delegação, solicitamos que utilize um código de duas letras/abreviatura do país 

(em inglês) como primeiro nome e delegation como último nome (ex. PT delegation). 

No dia 29 de janeiro de 2021, entre as 15h00 e as 17h00 (CET)– entre as 14h00 e as 16h00 

(hora de Lisboa) –, será organizado um teste de acesso e utilização da plataforma Interactio. 

Receberá as coordenadas de acesso a este teste por email. Este teste deve ser realizado nas 

condições que utilizará no dia da conferência (local, ligação à Internet, dispositivos utilizados, 

etc.). Poderá aceder ao teste em qualquer momento durante o intervalo horário acima 

mencionado. 

No dia da reunião aceda, por favor, à ligação da reunião 45 minutos antes do início dos 

trabalhos. Tal proporcionará tempo suficiente para resolver quaisquer problemas técnicos de 

última hora. 

Transmissão online da videoconferência  

A videoconferência será transmitida em direto em https://parleu2021.parlamento.pt e será 

posteriormente disponibilizada no canal de YouTube e no perfil de Facebook ParlEU2021. 

 

Línguas / Interpretação 

Durante a reunião será disponibilizada interpretação simultânea em inglês, francês e 

português. Para ouvir a interpretação na língua que prefere, clique no botão Audio Channel 

Selector.  

 

Informamos que, em formato de partilha de custos, é possível disponibilizar um número adicional 

de canais de interpretação Interactio, às delegações que desejem contratar os seus próprios 

intérpretes para apoio remoto. Queira por favor informar os organizadores da necessidade de 

canais de interpretação adicionais, o mais tardar até 19 de janeiro de 2021. 

 

Pedidos de uso da palavra   

As restrições técnicas inerentes às reuniões por videoconferência dificultam a gestão de um 

número elevado de pedidos espontâneos para o uso da palavra durante a reunião. Por 

conseguinte, convidamo-lo(a) a realizar a sua pré-inscrição para usar da palavra, através do 

preenchimento do formulário de inscrição online ou pelo envio de um e-mail para Europol-

parleu2021@ar.parlamento.pt com a seguinte informação: 

o O seu nome 

o O(s) ponto(s) da agenda nos quais gostaria de intervir 

o O idioma em que pretende intervir 

Os pedidos de intervenção enviados por e-mail serão aceites até ao dia 27 de janeiro de 2021. 

https://parleu2021.parlamento.pt/
mailto:Europol-parleu2021@ar.parlamento.pt
mailto:Europol-parleu2021@ar.parlamento.pt
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Dependendo do número de pré-inscrições e a fim de encorajar o dinamismo dos debates, 

também poderá manifestar a sua intenção de intervir no início das intervenções dos oradores 

convidados, através do envio de uma mensagem no “Chat” da plataforma Interactio. Os pedidos 

de uso da palavra devem conter a seguinte informação: 

o O nome de quem deseja intervir 

o O seu Parlamento/Câmara 

o O código de duas letras/abreviatura do seu país 

o O idioma em que pretende intervir 

 (ex. Silva, Assembleia da República, PT, EN) 

Em princípio, os participantes poderão intervir pela ordem de chegada dos seus pedidos de 

intervenção. Com vista a fazer cumprir os horários previstos no programa da Conferência, não 

podemos garantir a satisfação de todos os pedidos de intervenção. 

 

Usar da palavra 

1. Quando for chamado a intervir, pressione o botão «RAISE HAND». 

2. Aguarde que o botão «SPEAK» pulse a cor azul. 

3. Pressione o botão «SPEAK», quando pulsar a cor azul, para ativar o microfone.  

4. O botão «SPEAK» ficará vermelho. Tal significa que está a transmitir EM DIRETO e 

poderá iniciar a sua intervenção.  

5. Pressione o botão «SPEAK» novamente após terminar a sua intervenção, para 

desativar o seu microfone. 

 

Documentos da conferência 

Os documentos da conferência são enviados por e-mail, encontrando-se também 
disponibilizados em: https://parleu2021.parlamento.pt e no sítio do IPEX  
 

Política de privacidade 
Ao inscrever-se como participante na conferência, concorda com a transferência do direito de 

utilização ilimitado e não exclusivo da sua intervenção e/ou das suas declarações, a par de 

quaisquer fotografias ou vídeos registados durante a Conferência, para a República Portuguesa, 

representada pelo Parlamento Português. O que inclui o direito transmissível a copiar, 

disseminar, enviar, reproduzir e publicar em qualquer formato, incluindo a sua utilização de forma 

editada. 

Contactos 

Email: Europol-parleu2021@ar.parlamento.pt 
Site: https://parleu2021.parlamento.pt 
 

Assistência técnica (tel. e WhatsApp): +351 910254167 / +351 910410323 
(Disponível 1 hora antes e durante a reunião)  

https://parleu2021.parlamento.pt/
https://secure.ipex.eu/IPEXL-WEB/conference/getconference.do?type=082dbcc5667f1c7a016681b2ccc40281
mailto:Europol-parleu2021@ar.parlamento.pt
https://parleu2021.parlamento.pt/
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NOTA DE ENQUADRAMENTO  

Revisão e reforço do mandato da Europol 
 

O Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho que cria a 

Agência da União Europeia para a Cooperação Policial (Europol) tem como objetivo 

alargar o mandato e as funções da Europol, de modo a incluir na sua área de atuação 

matérias como a cibercriminalidade e o combate ao tráfico de migrantes, ao crime 

organizado e à lavagem de dinheiro. 

A nova Estratégia da UE para a União da Segurança (COM/2020/605 final) refere que 

um dos contributos mais importantes que a UE pode dar em matéria de proteção dos 

cidadãos consiste em ajudar os responsáveis pela segurança a colaborarem de forma 

eficaz. A cooperação e a partilha de informações são os instrumentos mais poderosos 

para combater a criminalidade e o terrorismo e obter justiça. Para serem eficientes, têm 

de ser direcionadas e atempadas. Para serem fiáveis, devem ser acompanhadas de 

garantias e controlos comuns. 

Neste contexto, pode ler-se nas Conclusões do Conselho sobre a cooperação da 

Europol com organismos privados ‒ Conclusões do Conselho (2 de dezembro de 2019) 

que o quadro jurídico atual da Europol restringe, em grande medida, a possibilidade 

deste organismo partilhar dados pessoais diretamente com entidades privadas, visto 

que estas transferências de dados devem ocorrer por intermédio de um Estado Membro. 

Assim, caso a Europol receba dados diretamente de uma entidade privada, só pode 

processá-los para identificar a autoridade nacional através da qual deve ocorrer uma 

transferência indireta. 

O programa de trabalho da Comissão Europeia para 2020, sob o lema “ Uma União 

mais ambiciosa”, refere que nos últimos anos, surgiram novas ameaças à segurança a 

nível transfronteiriço e transetorial, cada vez mais complexas, o que evidencia a 

necessidade de uma cooperação mais estreita em matéria de segurança a todos os 

níveis. A nova estratégia da UE para a União da Segurança visa definir os domínios em 

que a União pode dar um valor acrescentado aos Estados-Membros (luta contra   o 

terrorismo e a criminalidade organizada, a prevenção e deteção de ameaças híbridas, 

cibersegurança e aumento da resiliência das infraestruturas críticas). 

 

https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52020DC0605
https://data.consilium.europa.eu/doc/document/ST-14745-2019-INIT/pt/pdf
https://data.consilium.europa.eu/doc/document/ST-14745-2019-INIT/pt/pdf
https://ec.europa.eu/info/publications/2020-commission-work-programme-key-documents_pt
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A 10 de dezembro de 2020, o Conselho publicou uma resolução sobre o futuro da 

Europol, na qual se enumeram os desafios futuros da Agência, nomeadamente: 

1. Verdadeiro valor acrescentado para a Europa;  

2. Europol enquanto parceiro na Parceria Europeia de Polícia; 

3. Parte integrante da arquitetura de segurança da Europa e do mundo;  

4. Direção conjunta dos Estados-Membros;  

5. Reforçar as funções essenciais para reforçar a segurança interna; 

6. Promover a inovação para a aplicação da lei no futuro;  

7. Otimização do quadro jurídico; 

8. Permitir a cooperação com organismos privados;  

9. Partilha eficaz de informações com países terceiros;  

10. Recursos adequados e orientados para o futuro;  

 

Tendo em vista o reforço do mandato da Europol, bem como a cooperação operacional 

da polícia, a 09 de dezembro de 2020, a Comissão Europeia apresentou uma proposta 

de Regulamento que altera o Regulamento (UE) 2016/794, com o objetivo de fortalecer 

o mandato da Europol no que respeita às suas atribuições, nomeadamente: 

– Permitir a cooperação entre a Europol e entidades privadas; 

– Permitir à Europol apoiar eficazmente os Estados-Membros e as suas 

investigações, através da análise de dados e em cumprimento do quadro legal 

aplicável; 

– Reforçar o papel da Europol na investigação e inovação; 

– Reforçar a cooperação da Europol com países terceiros em situações 

específicas, para, casuisticamente, prevenir e combater crimes abrangidos pelo 

âmbito dos objetivos da Europol; 

– Esclarecer que a Europol pode solicitar, em casos específicos em que a Agência 

considere que uma investigação criminal deve ser iniciada, às autoridades 

competentes de um Estado-Membro para iniciar, conduzir ou coordenar uma 

investigação de um crime que afeta um interesse comum abrangido por uma 

política da União, sem a exigência de uma dimensão transfronteiriça do crime 

em causa; 

– Reforçar a cooperação da Europol com a Procuradoria Europeia (EPPO); 

– Continuar a reforçar o quadro de proteção de dados aplicável à Europol; 

– Continuar a reforçar a supervisão parlamentar e a responsabilização da Europol 

 

https://data.consilium.europa.eu/doc/document/ST-13956-2020-INIT/pt/pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/09122020_commission_proposal_regulation_european_parliament_council_european_agency_law_enforcement_cooperation_replacing_regulation_2016-794_po-2020-8998_com-2020_796_en.pdf


        

 

 

 

  

4  

  

A tramitação do processo legislativo da referida proposta (2020/0349(COD)) pode ser 

consultada através do observatório legislativo, a ferramenta da União Europeia para 

acompanhar o processo de tomada de decisão da UE). 

 

Este novo ato legislativo está também relacionado com outra proposta legislativa que 

altera o Regulamento (UE) 2018/1862 sobre o Sistema de Informação Schengen, 

permitindo que a Europol possa passar a introduzir dados no Sistema de Informação 

Schengen sobre o presumível envolvimento de um nacional de um país terceiro numa 

infração que seja da competência da Europol. 

 

No programa de trabalho da Presidência do Conselho da União Europeia, a Revisão do 

Regulamento Europol constitui um dos objetivos da execução da Agenda Estratégica 

2019-2024. 

  

https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=COM(2020)0796
https://oeil.secure.europarl.europa.eu/oeil/home/home.do
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32018R1862
https://infoeuropa.eurocid.pt/opac/?func=service&doc_library=CIE01&doc_number=000085448&line_number=0001&func_code=WEB-FULL&service_type=MEDIA
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NOTA DE ENQUADRAMENTO  

Cibercriminalidade e resiliência digital 
 

• Cibersegurança 

Numa Europa digital e conectada, a cibersegurança é uma das principais prioridades da 

Comissão1. Em 16 de dezembro de 2020, a Comissão apresentou a nova Estratégia da 

UE para a Cibersegurança, componente fundamental da Comunicação Construir o 

futuro digital da Europa, do Plano de Recuperação para a Europa e da Estratégia da UE 

para a União da Segurança, cujo objetivo é reforçar a resiliência coletiva da Europa 

contra as ciberameaças e ajudar a garantir que todos os cidadãos e as empresas 

possam beneficiar plenamente de serviços e ferramentas digitais seguros e fiáveis2, 

mantendo o ciberespaço aberto estável e seguro. 

A nova Estratégia para a Cibersegurança permite igualmente à União Europeia (EU) 

reforçar o seu papel de liderança em matéria de regras e normas internacionais no 

domínio do ciberespaço, apresentando propostas concretas de iniciativas de 

regulamentação, de investimento e de ação em três domínios de intervenção da UE: (1) 

Resiliência, soberania tecnológica e liderança, designadamente prevendo o 

lançamento, a nível da UE, de uma rede de centros de operações de segurança 

baseados na inteligência artificial (IA), que constituirá um verdadeiro «escudo para a 

cibersegurança» a nível europeu, capaz de detetar sinais de um ciberataque com 

antecedência suficiente e de permitir uma ação proativa; (2) Reforço da capacidade 

operacional para prevenir, dissuadir e reagir, através da preparação de uma nova 

ciberunidade conjunta (Joint Cyber Unit)  a fim de reforçar a cooperação entre os 

organismos da UE e as autoridades nacionais responsáveis pela prevenção, dissuasão 

e resposta a ciberataques, nomeadamente as comunidades civis, policiais, diplomáticas 

e de ciberdefesa; (3) e promoção de um ciberespaço à escala mundial aberto 

graças a uma maior cooperação, intensificando a colaboração com os parceiros 

internacionais com vista a reforçar a ordem internacional assente em regras, promover 

a segurança e a estabilidade internacionais no ciberespaço.  

 
1 A cibersegurança é uma prioridade que também se reflete no próximo orçamento de longo prazo da União Europeia 
(2021-2027). Além de que os Estados-Membros são incentivados a utilizar plenamente o Mecanismo de Recuperação 
e Resiliência da UE para impulsionar a cibersegurança. 
2 Mais informações no comunicado de imprensa e no documento com perguntas e respostas. 

https://ec.europa.eu/digital-single-market/news-redirect/697293
https://ec.europa.eu/digital-single-market/news-redirect/697293
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_pt
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_pt
https://ec.europa.eu/info/strategy/recovery-plan-europe_pt
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_pt
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_pt
https://www.consilium.europa.eu/pt/infographics/20201006-recovery-resilience-rrf/
https://www.consilium.europa.eu/pt/infographics/20201006-recovery-resilience-rrf/
https://ec.europa.eu/commission/presscorner/detail/pt/IP_20_2391
https://ec.europa.eu/commission/presscorner/detail/pt/QANDA_20_2392
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Ao mesmo tempo, apresentou propostas para abordar a ciber-resiliência e a resiliência 

física das redes e das entidades críticas, com uma proposta de diretiva relativa às 

medidas destinadas a assegurar um elevado nível comum de cibersegurança em toda 

a União (Diretiva SRI revista) e uma nova diretiva relativa à resiliência das entidades 

críticas1. 

Os Estados-Membros são, ainda, incentivados a concluir a aplicação do conjunto de 

instrumentos da UE para a cibersegurança das redes 5G (riscos para a segurança das 

redes 5G e das gerações de redes futuras). 

• Combate ao cibercrime 

Especificamente, em matéria de combate ao cibercrime, que afeta cidadãos, 

negócios e organizações por toda a UE, o papel da Agência da União Europeia para 

a Cooperação Policial (Europol) é fundamental na oferta de soluções inovadoras e 

apoio eficaz e abrangente às investigações2. 

A Europol criou o Centro Europeu da Cibercriminalidade (EC3) em 2013 para 

fortalecer a resposta da aplicação da lei ao cibercrime na UE e, assim, ajudar a proteger 

cidadãos, empresas e governos europeus de crimes online, crimes que, pela sua própria 

natureza, não têm fronteiras nem jurisdições. Esta unidade foi concebida para fornecer 

essa especialização enquanto centro agregador de conhecimentos e informação, 

nomeadamente para apoio operacional e de peritagem forense no quadro de 

investigações penais, bem como através da sua capacidade para mobilizar todos os 

recursos relevantes nos Estados-Membros visando mitigar, reduzir a ameaça dos 

criminosos informáticos, independentemente do local onde se encontrem, e promover 

soluções à escala da UE. 

 

 

 
1 Ficha informativa: Diretiva revista relativa à segurança das redes e da informação (SRI2). 
2 O Europol Review [Relatório Geral sobre as Atividades da Europol], de periodicidade anual, que dá conta 
dos resultados e contém informações específicas sobre os tipos de funcionalidades e de sistemas à 
disposição da Europol, a partir dos quais presta um apoio coordenado às operações policiais em toda a 
Europa e, por vezes, em territórios mais longínquos. 

https://ec.europa.eu/digital-single-market/news-redirect/696976
https://ec.europa.eu/digital-single-market/news-redirect/696976
https://ec.europa.eu/digital-single-market/news-redirect/696976
https://ec.europa.eu/digital-single-market/en/directive-security-network-and-information-systems-nis-directive
https://ec.europa.eu/home-affairs/what-we-do/policies/counter-terrorism/protection_en
https://ec.europa.eu/home-affairs/what-we-do/policies/counter-terrorism/protection_en
https://ec.europa.eu/home-affairs/news/commission-proposes-new-directive-enhance-resilience-critical-entities-providing-essential_en
https://www.europol.europa.eu/activities-services/main-reports/annual-review
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A ação do EC3 incide, no essencial, sobre atividades em linha ilegais exercidas por 

grupos de criminalidade organizada, especialmente os ataques dirigidos contra 

operações bancárias em linha e outras atividades financeiras em linha, a exploração 

sexual de menores na Internet e os crimes que afetam as infraestruturas críticas e os 

sistema de informação na UE. 

Todos os anos, o EC3 publica a Avaliação de Ameaças ao Crime Organizado 

na Internet  - Internet Organised Crime Threat Assessment (IOCTA) -, o seu principal 

relatório estratégico sobre as principais descobertas e ameaças emergentes e 

desenvolvimentos em crimes cibernéticos, estabelecendo prioridades para o Plano de 

Ação Operacional da EMPACT1 (European Multidisciplinary Platform Against Criminal 

Threats) nas áreas de cibercrimes, que são o foco para esse ano. O IOCTA demonstra 

o quão amplo e variado é o cibercrime e como o EC3 é uma parte fundamental da 

resposta da Europol e da UE. 

O EC3 adota uma abordagem de três ângulos para o combate ao cibercrime: forense, 

estratégia e operações. Também faz parte do EC3 o Joint Cybercrime Action 

Taskforce (J-CAT), cuja missão é conduzir ações coordenadas e lideradas pela 

intelligence-led contra as principais ameaças de cibercimes através de investigações 

e operações transfronteiriças. 

De referir que  o Relatório anual sobre a Ameaça de Crime Organizado na Internet (5 

de outubro de 2020) veio confirmar que a Covid-19, que obrigou a que o mundo se 

adaptasse a uma nova realidade, um novo normal que se viu mais focado na Internet, 

impulsionou o crescimento de problemas ligados ao cibercrime por toda a Europa, 

designadamente através de esquemas online, “phishing” (fraude eletrónica de obtenção 

de senhas e dados financeiros e pessoais), da disseminação de “fake news” e de crimes 

de alta tecnologia (programas malignos: malware, ou software malicioso que se infiltra 

e ganha controlo sobre um sistema de computador ou um dispositivo móvel para roubar 

 
1 O cibercrime é uma prioridade do EMPACT para o ciclo de políticas de 2018 a 2021: o objetivo é combater o 
cibercrime, interrompendo (1) as atividades criminosas relacionadas a ataques contra sistemas de informação, 
particularmente aqueles que seguem um modelo de negócio crime como serviço e trabalham como facilitadores 
para crimes online, (2) combatendo o abuso sexual infantil e a exploração sexual infantil, incluindo a produção e 
disseminação de material de abuso infantil, e por (3) direcionar criminosos envolvidos em fraude e falsificação de 
meios de pagamento não monetários, incluindo fraudes em cartões de pagamento em larga escala (especialmente 
fraude não presente), ameaças emergentes a outros meios de pagamento que não em dinheiro 

 

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime
https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-action-taskforce
https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-action-taskforce
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://www.europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/forgery-of-money-and-means-of-payment/payment-fraud
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informações valiosas ou danificar dados; existem muitos tipos de malware que se podem 

complementar ao realizar um ataque). 

Por sua vez, a encriptação de dados impõe uma dificuldade acrescida para as forças 

policiais que atuam neste ramo, pelo facto de ser complicado aceder a dados relevantes 

para constituir investigações criminais. 

 Os ataques de “ransomware” tornaram-se mais sofisticados, visando organizações 

específicas nos setores público e privado por meio do reconhecimento de vítimas. 

("ransomware" é um tipo de malware que restringe o acesso ao sistema infetado e cobra 

um valor de "resgate" para que o acesso possa ser reestabelecido). 

A transmissão online ao vivo de abuso infantil continuou a aumentar, tornando-se ainda 

mais popular durante a crise da Covid-19, quando as restrições de viagens impediram 

os infratores de atuarem fisicamente. 

A troca de cartões SIM, que permite que criminosos acedam a contas privadas, é uma 

das novas tendências incluídas no relatório deste ano da Europol. 

Também no relatório da Europol – How COVID-19 related crime infected Europe 

during 2020 (11 de novembro de 2020) - é feita a análise da relação da progressão da 

pandemia com a evolução da criminalidade. O relatório foca a distribuição 

(online e offline) de materiais de proteção e produtos médicos e farmacêuticos 

falsificados e o aumento potencial da solicitação de material relacionado com o abuso 

sexual de crianças, entre outros fenómenos. Sublinha o incremento de fenómenos de 

cibercrime (campanhas de phishing, ransomware, malware e business email 

compromise) e também de desinformação, ou fake news. 

A resposta coordenada a ciberataques em larga escala continua a ser um desafio 

fundamental para uma cooperação internacional eficaz no ecossistema de 

cibersegurança. O desenvolvimento do protocolo de resposta a emergências da UE 

melhorou significativamente a preparação da ciber-resiliência, afastando-se de 

medidas incongruentes de resposta reativa, orientado a incidentes e agindo como 

facilitadores críticos de recursos de resposta rápida que suportam a resiliência digital. 

 

https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/how_covid_19_related_crime_infected_europe_during_2020.pdf
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Só com um esforço conjunto, em colaboração com os seus parceiros a nível bilateral, 

regional e internacional, será possível colocar a UE na linha da frente da resiliência 

digital e da luta contra a cibercriminalidade. E é, por isso, essencial sincronizar 

parceiros e recursos globais na procura e adoção das melhores práticas de prevenção 

e mitigação do cibercrime internacional e outras ameaças de segurança mais 

abrangentes. 
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NOTA DE ENQUADRAMENTO  

  

O impacto da COVID-19 na segurança interna da UE – o papel da cooperação 

policial 

 

 

A Europol tem monitorizado o impacto da pandemia provocada pela COVID-19 na 

segurança interna da União Europeia (UE), recolhendo informação dos Estados-

Membros e publicando regularmente relatórios sobre a forma como os agentes 

criminosos têm operado no contexto pandémico. A par disso, lançou campanhas de 

prevenção e sensibilização no seu site para informar os cidadãos de possíveis 

esquemas e outros ilícitos relacionados com a COVID-19, como a proteção das crianças 

na internet, fraudes nas compras online, vulnerabilidades do teletrabalho, fake news, 

streaming ilegal,entre outros. 

 

No seu relatório mais recente, de 12 de novembro de 2020, é ilustrado o modo como os 

crimes relacionados com a COVID-19 se disseminaram pela Europa em 2020 (How 

COVID-19-related crime infected Europe during 2020), demonstrando o impacto 

significativo e potencialmente de longa duração que a pandemia de COVID-19 terá no 

panorama do crime grave e organizado e do terrorismo na Europa e, bem assim, na 

capacidade de as autoridades policiais e dos outros serviços responsáveis pela 

aplicação da lei dos Estados-Membros enfrentarem as ameaças à segurança interna.  

 

O terceiro Grupo de Trabalho sobre ameaças criminosas provocadas pela pandemia 

COVID-19 e resposta das autoridades policias, composto por chefes da polícia da 

Áustria, Bélgica, França, Alemanha, Itália, Países Baixos, Polónia, Espanha, Suíça, 

Reino Unido e a Interpol, discutiu os tópicos prementes no que à criminalidade e à 

COVID-19 concerne, tendo identificado como áreas prioritárias: o crescimento de 

potenciais fraudes relacionadas com produtos de saúde (equipamentos individuais de 

proteção, produtos sanitários e farmacêuticos, testes à COVID-19 e vacinas contra a 

COVID-19), devido à maior presença online dos indivíduos; o aumento na distribuição 

online de imagens e vídeos explícitos de exploração sexual de menores; e a 

necessidade de identificar e monitorizar indicadores relacionados com a infiltração de 

grupos criminosos organizados na economia.  

https://www.europol.europa.eu/activities-services/staying-safe-during-covid-19-what-you-need-to-know
https://www.europol.europa.eu/activities-services/staying-safe-during-covid-19-what-you-need-to-know
https://www.europol.europa.eu/covid-19/covid-19-child-sexual-exploitation
https://www.europol.europa.eu/covid-19/covid-19-child-sexual-exploitation
https://www.europol.europa.eu/covid-19/covid-19-shopping-scams
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/safe-teleworking-tips-and-advice
https://www.europol.europa.eu/covid-19/covid-19-fake-news
https://www.europol.europa.eu/covid-19/covid-19-illegal-streaming
https://www.europol.europa.eu/sites/default/files/documents/how_covid-19-related_crime_infected_europe_during_2020.pdf
https://www.europol.europa.eu/sites/default/files/documents/how_covid-19-related_crime_infected_europe_during_2020.pdf
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Entre os estudos realizados pela Europol, importa referir o relatório, de 27 de março de 

2020, que demonstra como os criminosos exploram o contexto pandémico; o relatório, 

de 03 de abril 2020, focado na disseminação do crime no contexto cibernético; o 

relatório, de 17 de abril de 2020, ilustrando o aumento da falsificação de produtos 

durante a pandemia; o relatório, de 30 de abril de 2020, demonstrando a forma como a 

COVID-19 alterará as configurações do crime grave e organizado na UE mesmo após 

a pandemia; o relatório, de 29 de maio de 2020, sobre o impacto da COVID-19 nos 

mercados de droga na UE, o qual revela o aumento do uso de meios digitais e de 

tecnologias de comunicação pelas organizações de tráfico de drogas; e o relatório, de 

19 de junho de 2020, quanto à forma como os agentes criminosos têm aproveitado as 

situações de isolamento para a prática de crimes de abuso sexual de menores através 

de meios virtuais, cumprindo destacar o êxito de uma detenção, ocorrida em Espanha, 

de um agressor sexual de menores que operava através da dark web e para a qual a 

cooperação internacional entre Espanha e Austrália foi crucial. 

 

Desde o início da situação pandémica, nove agências da Justiça e Assuntos Internos 

(JAI) - CEPOL, EASO, EIGE, EMCDDA, eu-LISA, Eurojust, Europol, FRA e Frontex -, 

cada uma na sua área de trabalho, tanto a curto como a longo prazo, têm apoiado os 

Estados-Membros e as instituições europeias a lidar com os desafios, sem precedentes, 

gerados pela disseminação do vírus. Os esforços individuais e conjuntos das agências 

para fazer face ao impacto da pandemia foram congregados num documento conjunto 

sobre as respostas à COVID-19, o qual foi discutido a 9 de julho, numa reunião, através 

de videoconferência, dos presidentes das agências da JAI, e onde se apontou a rápida 

adaptação do crime organizado à alteração de circunstâncias e o recente incremento 

do uso de drogas, violência doméstica e abuso sexual de menores, reconhecendo-se 

que, para atacar as questões relacionadas com a proteção dos cidadãos e as suas 

liberdades de forma mais eficiente, é necessário aumentar a cooperação entre agências 

no campo digital. 

 

A situação pandémica colocou, pois, em evidência a necessidade de o policiamento 

internacional trabalhar com a maior conetividade, quer no mundo físico, quer no mundo 

virtual, sendo vital assegurar a partilha de informação no combate ao crime. A esse 

nível, a Plataforma da Europol para especialistas funcionou em formato virtual, de forma 

a munir as autoridades policiais parceiras de uma plataforma segura para a partilha de 

informação estratégica sobre assuntos relacionados com a pandemia. A Europol 

https://www.europol.europa.eu/sites/default/files/documents/pandemic_profiteering-how_criminals_exploit_the_covid-19_crisis.pdf
https://www.europol.europa.eu/sites/default/files/documents/catching_the_virus_cybercrime_disinformation_and_the_covid-19_pandemic_0.pdf
https://www.europol.europa.eu/sites/default/files/documents/report_covid_19_-_viral_marketing_counterfeits.pdf
https://www.europol.europa.eu/sites/default/files/documents/report_covid_19_-_viral_marketing_counterfeits.pdf
https://www.europol.europa.eu/sites/default/files/documents/report_beyond_the_pandemic.pdf
https://www.europol.europa.eu/sites/default/files/documents/report_beyond_the_pandemic.pdf
https://www.europol.europa.eu/sites/default/files/documents/eu_drug_markets_covid19_impact_final.pdf
https://www.europol.europa.eu/sites/default/files/documents/eu_drug_markets_covid19_impact_final.pdf
https://www.europol.europa.eu/sites/default/files/documents/europol_covid_report-cse_jun2020v.3_0.pdf
https://www.europol.europa.eu/sites/default/files/documents/europol_covid_report-cse_jun2020v.3_0.pdf
https://www.europol.europa.eu/sites/default/files/documents/europol_covid_report-cse_jun2020v.3_0.pdf
https://www.cepol.europa.eu/
https://www.easo.europa.eu/
https://eige.europa.eu/
https://www.emcdda.europa.eu/
https://www.eulisa.europa.eu/
http://www.eurojust.europa.eu/
https://www.europol.europa.eu/sites/default/files/documents/europol_covid_report-cse_jun2020v.3_0.pdf
https://fra.europa.eu/en/about-fra
https://frontex.europa.eu/
https://www.eurojust.europa.eu/sites/default/files/Publications/Reports/2020-07-14_JHAAN-Joint-Paper.pdf
https://www.eurojust.europa.eu/sites/default/files/Publications/Reports/2020-07-14_JHAAN-Joint-Paper.pdf
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introduziu também uma aplicação segura de videoconferência, habilitando a partilha de 

informação operacional entre Estados-Membros e assistindo-se, assim, a uma 

cooperação virtual durante a pandemia. Durante a situação de crise, a Europol equipou 

os seus operacionais, analistas de estratégia e especialistas com os meios próprios, de 

forma a garantir o fluxo de informação, não tendo o apoio da Europol sido prejudicado 

pela pandemia e tendo-se verificado um aumento de 1.8%, em 2020, no número de 

mensagens de SIENA trocadas entre os Estados-Membros. 

 

Por fim, cumpre destacar: 

-  a Operação EMMA, uma das maiores operações de sempre da Europol, a qual 

levou ao desmantelamento de uma rede de telemóveis encriptada – EncroChat -, 

amplamente utilizada por grupos criminosos; 

- a Operação Retrovirus 2020, uma operação lançada a nível global, de combate à 

eliminação ilegal de resíduos médicos e sanitários; e 

- a Operação Shield 2020, levada a cabo pela Finlândia, França, Grécia e Itália e 

que envolveu autoridades policiais de 27 países, o Organismo Europeu de Luta 

Antifraude o Instituto de Segurança Farmacêutica e o sector privado, tendo como 

alvo o tráfico de medicamentos e substâncias de doping falsificados e mal 

administrados. 

  

https://www.europol.europa.eu/newsroom/news/covid-19-waste-crime-europe-wide-operation-to-tackle-unlawful-sanitary-waste-disposal
https://www.europol.europa.eu/newsroom/news/medicines-and-doping-substances-worth-%E2%82%AC73-million-seized-in-europe-wide-operation
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Reformists, ECR
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Member of Parliament,
Assuntos Europeus

European United
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Party, EPP
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European United
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Progressive Alliance of
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Progressive Alliance of
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Party, EPP
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Party, EPP
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Progressive Alliance of
Socialists and
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Progressive Alliance of
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Staff,
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